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요 약

본 논문에서는 대용량 트래픽 제로데이 공격으로 인한 피해 최소화를 위해 NIDPS기반의 궤환 시스템을 제안한다. 제안된

시스템은 수신된 패킷으로부터 세션 정보를 추출하여 일시적으로 저장하고 Payload에서 대용량 트래픽 공격의 시그니처를

추출하는 기법을 적용한다. 추출된 대용량 트래픽 공격의 시그니처와 해당 패킷의 세션 정보를 통해 NIDPS의 룰을 생성하고

적용한다. 대용량 트래픽 공격으로 의심되는 패킷을 차단하는 룰을 feedback하여 NIDPS로 적용함으로써 실시간으로 대용량

트래픽제로데이공격을방어할수있다. 제안된시스템은기존제로데이공격방어룰 적용방식보다 시간을 단축할 수있다.

Ⅰ. 서 론

Cisco 비주얼 네트워킹 인덱스에서는 전 세계 IP 트래픽은 꾸준히 증가

하는 추세였으며 2022년은 4.8제타바이트로 2017년 대비 3배 가까이 증가

할 것으로 예상하였다 [1]. 이러한 트래픽 증가 추세와 더불어

DDoS(Distribued Denial of Service) 공격과 같은 대용량의 트래픽을 발

생시키는 악성 프로그램으로 인해 피해 사례가 계속해서 증가하고 있다

[2]. 이러한 공격들을 방어하기 위해 최근 시그니처 기반의

NIDPS(Network Intrusion Detection Prevention System)를 사용한다.

NIDPS는 패킷의 헤더뿐만 아니라 payload까지 검사하는 DPI(Deep

Packet Inspection)가 가능한 시스템이다. 또한 NIDPS는 IDS(Intrusion

Detection System)와 IPS(Intrusion Prevention System)기능을 모두 가

지고 있다[3]. IDS는 공격 위험이 있는 패턴을 가진 패킷들을 탐지하고

IPS는 시스템을 보호하기 위해 공격 위험이 있는 패턴을 가진 패킷들을

탐지 할뿐만 아니라 패킷을 차단하여 시스템을 보호하는 기능이 있다

[3]-[6]. 하지만 NIDPS을 포함한모든보안장비들에는 침투를탐지 할 수

없는보안 사각 지대가 존재한다 [6],[7]. 알려지지않은 공격 패킷들이 수

신되어공격하는것을제로데이공격이라고 한다 [7]. 제로데이공격은해

당공격패킷을인지하고해당공격을방어할수있는룰이생기고적용되

어야한다 [8]. 하지만 이 과정은 수 시간에서 수일이 걸릴 수 있다 [9]. 그

시간동안 수신되는 제로데이 공격 패킷을 차단할 수 없기 때문에 제로데

이 공격 시그니처를 자동적으로 추출하는 방안이 필요하다 [9].

제로데이공격에 대한정보를얻기 위해공격자를유인하여공격자나알

려지지 않은 공격 패킷에 대한 정보를 얻기 위한 시스템 HoenyPot이 사

용되고 있다[10]. 또한 [9]에서는 Double Heavy Hitters 알고리즘을 활용

하여대용량 트래픽제로데이공격시그니처를 추출하는연구가수행되었

다. 하지만 기존 시스템들은 대용량 트래픽 제로데이 공격 시그니처를 추

출하지만실시간으로방어할수는없다. 따라서용량트래픽제로데이공

격 시그니처를 자동적으로 추출하고 방어까지 가능한 방안이 필요하다.

본 논문에서는 대용량 트래픽 제로데이 공격 시그니처를 추출하여 실시

간으로 방어할 수 있는 시스템을 제안한다. 제안된 시스템은 수신되는 패

킷 중 기존에 알려진 공격 패턴을 가진 패킷은 차단하여 제로데이 공격

위험성이존재하는패킷들을 대상으로만대용량트래픽공격 위험성이있

는 패킷의 시그니처를 추출하여 NIDPS엔진의 rule format에 맞는 룰을

생성한다. 생성된 룰을 feedback하여 NIDPS엔진에 적용함으로써 이후

같은 패턴을 가진 패킷을 차단한다.

Ⅱ. 본론

본논문에서제안하는대용량 트래픽 제로데이공격피해 최소화를 위한

NIDPS기반의 궤환 시스템의 구성도는 그림 1과 같다.

그림 1. NIDPS기반의 궤환 시스템 구성도

제안하는 시스템에서 이미알려져있는 공격위험 패턴을 가진패킷들을

NIDPS 엔진에 의해차단된다. NIDPS 엔진을통과한패킷은정상적인 패

킷이거나제로데이 공격위험성이 있는패킷일수있다. 제로데이공격위

험성이 있는 패킷에 대한 대응을 하기 위해 S.C DB(Session

Connectivity DataBase)는 수신되는 패킷의 Session정보를 일시적으로

저장하고 패킷의 payload에서 대용량 트래픽 제로데이 공격패턴을 추출

하기 위해 N-gram DB로 payload를 전달한다. N-gram DB는 반복되는
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문자열을 확인하기 위해연속된 N개의 문자를 저장한다. Whitelist DB를

참조하여 N-gram DB에 저장된 연속되는 문자열 중 공격 위험성이 없는

문자열은 N-gram DB에서삭제한다. Mergence Module은 연속적으로반

복되는 N길이 이상의문자열을병합하고병합된 문자열이 threshold값 이

상으로빈번하게 반복되면해당패킷은대용량 트래픽제로데이공격위험

을 가진 패킷이라 판단한다. S.C DB에 저장되어있던 session 정보와

Output values, threshold로 추출된 시그니처를 임의의 NIDPS엔진의

rule format에 맞는 룰을 생성하여 NIDPS로 적용함으로써 이후 동일한

패턴을 가진 패킷을 차단할 수 있도록 한다.

제안된 시스템에 수신되는 TCP 패킷이 그림 2와 같고 N의 값은 4,

threshold의 값은 6으로 설정할 때, 시스템의 동작을 설명한다.

그림 2. 대용량 트래픽 제로데이 공격 차단 룰 생성

S.C DB는 해당 패킷의 session 정보를 추출하여 저장하고 패킷의

payload를 N-gram DB로 전달한다. Payload의 시작부분부터 4개의 연속

된 문자 'xyzx'가 N-gram DB에 저장되어 있지 않으므로새로저장된다.

이후 한인덱스를이동하여 4개의연속된문자 ‘yzxy’도 N-gram DB(310)

에 저장되어 있지 않으므로 새로 저장된다. 마찬가지로 한 인덱스를 이동

하여 ‘zxyz’ 또한 새로 저장된다. 이후 한 인덱스를 이동하면 ‘xyzx’가 나

오는데 이문자열은이미 N-gram DB에 저장되어있으므로 whitelist DB

를 참조하여 'xyzx'가 무해한 데이터인지 확인한다. whitelist DB에 등록

되어있지 않다면 Mergence Module로 이동한다. 만약 whitelist DB에 등

록되어 있는 문자열이면 N-gram DB에서 해당 문자열을 삭제한다.

Mergence Module에서 또 한인덱스를 이동하여 ‘yzxy’가 N-gram DB에

등록되어 있으므로 ‘xyzx’와 ‘yzxy’가 빈번하게 연속해서 나오는 것을 확

인하고 두문자열을병합해서 ‘xyzxy’를만든다. 위의 방식으로시스템동

작이 완료 되면 Output values는 ‘xyzxyz’ 값을 가지게 된다. 전체

payload에서 ‘xyzxyz’ 값이 threshold로 설정한 6번 이상 나온다면 해당

문자열은 알려지지 않은 대용량 트래픽 공격 패턴을 가진 패킷의 시그니

처로 판단되고 S.C DB에 저장되어 있던 session 정보와 Output values,

threshold를 사용하여 NIDPS엔진에 맞은 새로운 룰 생성하고 S.C DB와

N-gram DB를 초기화한다.

그림 2의결과로추출된 시그니처를 NIDPS엔진의 일종인 suricata의 룰

로생성하게되면그림 3과같은룰이생성될수있다. 그림 3의 룰을그림

1과 같이 feedback하여 suricata에 적용하게 되면 그림 2의 패턴을 가진

http response 패킷을 차단 할 수 있다.

그림 3. 대용량 트래픽 공격 차단을 위한 suricata 룰

Ⅲ. 결론

본논문에서는대용량트래픽 제로데이 공격으로 인한피해 최소화를 위

해 NIDPS기반의 궤환 시스템을 제안하였다. 제안된 시스템은 시그니처

기반의 NIDPS엔진을 사용하여 알려진 공격 패턴을 가진 패킷은 차단하

고제로데이공격위험이있는패킷들중대용량트래픽공격패턴을가진

패킷의 시그니처를 추출한다. 추출한 시그니처와 session 정보를 기반으

로 NIDPS 엔진의 룰 포맷에 맞는 룰을 생성한다. 이렇게 생성된 룰을

feedback 하여 NIDPS 적용한다. 이를 통해 제로데이 대용량 트래픽 공격

방어를위한룰업데이트시간을기존방식보다단축할수있다. 결과적으

로, 제안된 시스템은 대용량 트래픽 제로데이 공격 피해를 최소화 할 수

있다.
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